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ESET  relativise  les  résultats  des  tests  de  vulnérabilité  des 
antivirus 
 

Pavillons‐sous‐Bois, Eset, par  la voie de son porte‐parole Pierre‐Marc Bureau, précise 
que malgré son  intérêt pédagogique,  le  test de vulnérabilité réalisé dans  le cadre du 
congrès  iAWACS  2009,  donne  un point de  vue  limité  sur  la  robustesse  des  logiciels 
antivirus contre les attaques et la désactivation.   
 
Premièrement,  la  désactivation  d’un  antivirus  peut  uniquement  s’effectuer  par  un 
logiciel malveillant  que  si  celui‐ci  réussit  à  s’exécuter  sur  le  poste. Or,  les  antivirus 
vérifient tous  les nouveaux  fichiers qui parviennent sur un ordinateur et préviennent 
de leur exécution s’ils sont identifiés comme étant malveillants. Le test laisse entendre 
qu’un malware peut désactiver un antivirus en quelques étapes simples. Cela suppose 
que  les  fichiers utilisés pour  cette attaque ne puissent être détectés et bloqués par 
l’antivirus, ce qui est pourtant le rôle et l’intérêt de ce type de logiciel.  

 
En  réalité,  le  test  a  été  réalisé  dans  un  environnement  où  l’attaquant  possède  les 
mêmes  privilèges  que  le  logiciel  antivirus.  Même  si  certains  internautes  utilisent 
régulièrement le compte administrateur de leur système, cette configuration n’est pas 
recommandée et n’offre aucune garantie de  sécurité.    Les  résultats du  test auraient 
été  très différents si une configuration adéquate, à  travers une politique de sécurité 
strictement  appliquée,  avait  été  utilisée.  C'est‐à‐dire,  un  utilisateur  avec  des  droits 
limités s’attaquant à un antivirus s’exécutant avec les privilèges système. 
 
Dans  le  contexte  où  l’utilisateur  est  administrateur,  il  est  évident  que  la 
méconnaissance des modes opératoires en  la matière, a pour conséquence une plus 
grande  vulnérabilité  de  l’ordinateur  puisque  toute  personne  dispose  alors  des  clés 
pour  modifier  la  configuration  du  poste.  Généralement  les  logiciels  de  protection 
comme  ESET  proposent  les  bons  paramètres  par  défaut  lors  de  l’installation. 
Cependant,  si  ces  paramètres  sont modifiés,  l’ordinateur  peut  présenter  des  failles. 
Ainsi,  la sécurité dans  l’environnement des particuliers, des TPE ou de certaines PME, 
n’est pas bien assurée. 

 
Malgré tout, il faut reconnaître que les logiciels antivirus, comme tous les logiciels, ne 
sont  pas  parfaits.  Ceux‐ci  demeurent  tout  de même  des  outils  indispensables  pour 
sécuriser  les  ordinateurs  et  les  réseaux  de  façon  optimum  sans  pour  autant  brider 
l’usage  du  poste  de  travail. N’oublions  pas  également  que  d’autres  facteurs  sont  à 
prendre en  compte,  comme  l’éducation des utilisateurs et une  législation ad hoc en 
matière de cybercriminalité, si  l’on souhaite réellement s’attaquer en profondeur aux 
problèmes de l’insécurité informatique.  
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A propos d'Athena Global Services  
Créée  en  1997,  ATHENA  Global 
Services  est  une  entreprise 
indépendante  spécialisée  dans  la 
distribution  de  logiciels  de  sécurité 
informatique.  A  travers  un  vaste 
réseau  de  distribution,  constitué  de 
VAR,  revendeurs  locaux 
professionnels  et  des  plus 
importantes  enseignes  spécialisées 
dans  la  distribution  de  logiciels, 
Athena  Global  Services  propose  des 
logiciels  et  équipements  de  sécurité 
novateurs destinés aux particuliers et 
aux  entreprises,  pour  protéger  et 
gérer  leur  environnement 
informatique  :  antivirus,  pare‐feu, 
chiffrement,  politique  de  sécurité, 
authentification,  sauvegarde, 
migration  des  données,  et  contrôle 
du  trafic  Internet. En outre, ATHENA 
Global  Services propose une  gamme 
de  logiciels  utilitaires  également 
dédiés  à  la  protection  et  à 
l’optimisation  des  parcs 
informatiques.  Grâce  à  son  savoir‐
faire,  ATHENA  Global  Services 
entretient  des  relations  privilégiées 
avec  les  éditeurs  mondiaux  qui  lui 
confient  la  localisation  et  la 
distribution de leurs logiciels. 
Pour en savoir plus, veuillez visiter le 
site Internet : www.athena‐gs.com. 



                                                                           
 
  À propos d’ESET 
  La société ESET est spécialisée dans  la conception et  le développement de  logiciels de sécurité offrant une     
  protection  globale  contre  les menaces  évolutives  qui  sévissent  dans  les  environnements  informatiques.  
  Pionnier en matière de détection proactive des menaces, ESET est aujourd’hui  le  leader dans ce domaine.  
ESET a développé un vaste réseau mondial de partenariats, y compris avec des entreprises telles que Canon, 
Dell et Microsoft. ESET possède des bureaux à Bratislava (Slovaquie), Bristol (Royaume‐Unis), Buenos Aires 
(Argentine), San Diego (USA), Prague (République Tchèque), et est représenté dans plus de 110 pays. Pour 
plus d’informations, veuillez visiter les sites Internet : www.eset‐nod32.fr ou www.athena‐gs.com  

 


